POLITYKA OCHRONY DANYCH OSOBOWYCH

Ochrona bezpieczenstwa i poufnosci danych osobowych jest dla nas kwestig
kluczowq. Dlatego tez, majgc na uwadze fakt, iz prowadzimy dziatalnos¢, ktéra w istotnym
zakresie opiera sie na przetwarzaniu informacji dotyczgcych osob fizycznych, w naszej
ocenie koniecznym byto wprowadzenie niniejszej polityki, gwarantujgcej bezpieczenstwo
tych informacji. Zalezy nam na tym, aby kazda osoba, ktorej dane bedg przez nas
przetwarzane, mogta mie¢ pewnosc¢, ze spoczywajg one w rekach odpowiedzialnego
podmiotu, ktory jest w petni przygotowany do petnienia tego zadania.

§ 1. Definicje

L Administrator - RAMOCO sp. z 0.0. z siedzibg w Warszawie

2. Dane osobowe — informacje o osobie fizycznej zidentyfikowanej lub mozliwej do
zidentyfikowania poprzez jeden bagdz kilka szczegdlnych czynnikow okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamos¢, w tym wizerunek, nagranie gtosu, dane kontaktowe, dane o lokalizacji,
informacje zawarte w korespondencji, informacje gromadzone za posrednictwem sprzetu
rejestrujgcego lub innej podobnej technologii.

3. Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez Administratora,
nadzorujgca przestrzeganie przepisow o ochronie Danych osobowych w organizacji
Administratora, wykonujgca zadania okreslone w art. 39 RODO.

4 Organ nadzorczy — Prezes Urzedu Ochrony Danych Osobowych lub ewentualnie
wiasciwy organ nadzorczy w zakresie Danych osobowych wyznaczony przez inne
panstwo cztonkowskie Unii Europejskiej.

5. Podmiot danych — osoba fizyczna, ktorej dotyczg Dane osobowe przetwarzane
przez Administratora.

6. Polityka — niniejsza Polityka ochrony Danych osobowych.

7. Pracownik — osoba fizyczna zatrudniona przez Administratora na podstawie

umowy o prace.

8. RODO - rozporzgadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

9. Wspotpracownik — osoba fizyczna swiadczgca na rzecz Administratora ustugi na
podstawie umowy cywilnoprawnej (np. umowa zlecenia, umowa o dzieto).

§ 2. Zasady ogdlne

1. Niniejsza Polityka stanowi podstawowy dokument regulujgcy zasady przetwarzania
Danych osobowych przez Administratora.



2. Wdrozenie Polityki ma na celu zapewnienie zgodnosci z RODO procesow
przetwarzania Danych osobowych przez Administratora, bez wzgledu na forme
(elektroniczng badz papierowa), w jakiej to przetwarzanie nastepuje.

3. W zwigzku z prowadzong dziatalno$ciag Administrator zbiera i przetwarza Dane
osobowe zgodnie z wtasciwymi przepisami prawa, w tym w szczegdlnosci RODO, i
przewidzianymi w nich zasadami przetwarzania, tj.:

2) Administrator zapewnia, ze przetwarzanie przez niego Danych osobowych jest
zgodne z prawem i odbywa sie w oparciu o jedng z podstaw przetwarzania okreslonych w
RODO, tj. w art. 6 ust. 1, art. 9 ust. 2 albo art. 10 (zasada zgodnosci z prawem);

b) Administrator zapewnia rzetelnos¢ i przejrzystos¢ przetwarzania Danych
osobowych, w szczegolnosci zawsze informuje o przetwarzaniu Danych osobowych w
momencie ich zbierania, w tym o celu i podstawie prawnej przetwarzania (zasada
rzetelnosci i przejrzystosci);

o) Administrator zapewnia, ze Dane osobowe sg zbierane w konkretnych, wyraznych i
prawnie uzasadnionych celach i nie sg przetwarzane dalej w sposob niezgodny z tymi
celami (zasada ograniczenia celu);

d) Administrator zapewnia, ze przetwarza dane wytgcznie w zakresie niezbednym do
realizacji celu, dla ktérego Dane osobowe zostaty zebrane (zasada minimalizaciji);
¢) Administrator zapewnia, ze przetwarzane przez niego Dane osobowe sg

prawidtowe i w razie potrzeby uaktualniane oraz ze podejmuje on wszelkie rozsgdne
dziatania, aby Dane osobowe, ktére sg nieprawidtowe w Swietle celéw ich przetwarzania,
zostaty niezwtocznie usuniete lub sprostowane (zasada prawidtowosci);

f) Administrator zapewnia, ze Dane osobowe sg przetwarzane tylko przez okres, w
jakim jest to niezbedne dla zrealizowania celéw przetwarzania (zasada ograniczenia
czasowego);

) Administrator zapewnia bezpieczenstwo Danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg,
zniszczeniem lub uszkodzeniem, poprzez wdrozenie odpowiednich srodkéw technicznych
lub organizacyjnych (zasada integralnosci i poufnosci).

4 Administrator poprzez odpowiednie srodki techniczne i organizacyjne zapewnia
mozliwos¢ wykazania zgodnosci przetwarzania Danych osobowych z RODO oraz
pozostatymi przepisami dotyczgcymi Danych osobowych (rozliczalnos$gé).

5. Administrator zapewnia przestrzeganie Polityki przez wszystkich Pracownikow oraz
Wspdtpracownikdw Administratora.

§ 3. Organizacja systemu ochrony Danych osobowych

1. Przed udzieleniem dostepu do przetwarzania Danych osobowych Administrator
zapoznaje kazdego Pracownika, Wspotpracownika lub inne osoby przetwarzajgce Dane
osobowe z jego upowaznienia z Politykg, w tym procedurami i zasadami dotyczgcymi
ochrony Danych osobowych obowigzujgcymi w organizacji Administratora.

2. Przetwarzanie Danych osobowych przez Pracownikow i Wspodtpracownikow moze
odbywac sie wytgcznie na podstawie udokumentowanego upowaznienia Administratora.
Ponadto Administrator zobowigzuje osoby upowaznione do zachowania poufnosci Danych



osobowych oraz informacji dotyczgcych zabezpieczen Danych osobowych, a takze do
przestrzegania Polityki, w tym procedur i zasad dotyczgcych ochrony Danych osobowych
obowigzujacych w organizacji Administratora.

3. Administrator wyznacza osobe odpowiedzialng za obszar ochrony Danych
osobowych, powierzajac jej funkcje Inspektora Ochrony Danych (IOD), i zapewnia
adekwatne srodki oraz zasoby niezbedne do wykonywania powierzonych jej zadan.

4 Do zadan IOD nalezy w szczegdlnosci:

2) informowanie Administratora oraz Pracownikow i Wspotpracownikow, ktorzy
przetwarzajg Dane osobowe, o obowigzkach spoczywajgcych na nich na mocy RODO i
innych przepiséw unijnych lub krajowych o ochronie Danych osobowych oraz doradzanie
im w tym zakresie;

b) monitorowanie przestrzegania przez osoby upowaznione przepisow RODO oraz
innych przepisdw unijnych i krajowych z zakresu ochrony Danych osobowych, jak rowniez
wewnetrznych polityk i procedur wdrozonych u Administratora w tym zakresie;

o) podejmowanie dziatan zwiekszajgcych swiadomos¢ w zakresie ochrony Danych
osobowych, w tym szkolen personelu uczestniczgcego w operacjach przetwarzania, oraz
prowadzenie powigzanych z tym audytow;

d) udzielanie, na zadanie, zalecen co do oceny skutkow dla ochrony Danych
osobowych oraz monitorowanie jej wykonania zgodnie z art. 35 RODO;

o) wspotpraca z Organem nadzorczym;

f) petnienie funkcji punktu kontaktowego dla Organu nadzorczego w kwestiach

zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art.
36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych
sprawach;

5. Pracownicy i Wspotpracownicy przetwarzajgcy Dane osobowe sg zobowigzani w
szczegolnosci do:

a) przetwarzania Danych osobowych z nalezytg starannoscig, przy zastosowaniu
Srodkow technicznych i organizacyjnych wskazanych w § 4 Polityki;

b) w przypadku zaobserwowania zdarzenia moggcego stanowi¢ naruszenie ochrony
Danych osobowych niezwtocznego informowania o nim bezposredniego przetozonego
oraz 10D;

C) uczestnictwa w organizowanych szkoleniach z zakresu ochrony Danych
osobowych;

d) zachowania poufnosci Danych osobowych oraz informacji na temat sposobu ich
zabezpieczenia, zgodnie z podpisang klauzulg poufnosci;

§ 4. Bezpieczenstwo Danych osobowych

1. Administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby zapewni¢
stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci osob
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia. Administrator
uwzglednia przy tym stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania.

2. Przy ocenie, czy stopien bezpieczenstwa jest odpowiedni, Administrator uwzglednia



W szczegolnosci ryzyko wigzgce sie z przetwarzaniem, w szczegolnosci wynikajgce z
przypadkowego Ilub niezgodnego 2z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do Danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

3. W celu zapewnienia integralnosci i poufnosci Danych osobowych Administrator
zapewnia dostep do Danych osobowych jedynie osobom upowaznionym i wytgcznie w
zakresie, w jakim jest to niezbedne ze wzgledu na wykonywane przez nie zadania.
Administrator stosuje rozwigzania organizacyjne i techniczne w celu zapewnienia, ze
wszystkie operacje na Danych osobowych sg rejestrowane i realizowane tylko przez
osoby uprawnione.

4. Administrator prowadzi na biezgco analize ryzyka zwigzanego z przetwarzaniem
Danych osobowych i monitoruje adekwatnos¢ stosowanych zabezpieczenh Danych
osobowych do identyfikowanych zagrozen. W razie koniecznosci Administrator wdraza
dodatkowe srodki stuzgce zwiekszeniu bezpieczenstwa Danych osobowych.

5. W przypadku gdy rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych
technologii — ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci
os6b fizycznych, Administrator przed rozpoczeciem przetwarzania dokonuje oceny
skutkow planowanych operacji przetwarzania dla ochrony Danych osobowych. Jezeli
ocena skutkow wskazuje, ze przetwarzanie powodowatoby wysokie ryzyko, gdyby
Administrator nie zastosowat Srodkéw w celu zminimalizowania tego ryzyka, to przed
rozpoczeciem przetwarzania Administrator konsultuje sie z Organem nadzorczym.

6. Jezeli cele, w ktérych Administrator przetwarza Dane osobowe, nie wymagajg
zidentyfikowania przez niego Podmiotu danych, Administrator nie ma obowigzku
zachowania, uzyskania ani przetworzenia dodatkowych informacji w celu zidentyfikowania
Podmiotu danych wytgcznie po to, by zastosowac sie do wymogéw RODO.

§ 5. Naruszenia ochrony Danych osobowych

1. Administrator zapewnia zgtaszanie naruszen ochrony Danych osobowych Organowi
nadzorczemu, chyba Ze jest mato prawdopodobne, by naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych. W tym celu Administrator w szczegdlnosci
zobowigzuje wszystkie osoby przetwarzajgce Dane osobowe do niezwtocznego
informowania o kazdym dostrzezonym naruszeniu ochrony Danych osobowych.

2. Administrator zapewnia, ze bez zbednej zwtoki zawiadamia Podmioty danych o
naruszeniu ochrony Danych osobowych, jezeli moze ono powodowaé wysokie ryzyko
naruszenia praw lub wolnosci.

3. W kazdym wypadku Administrator bada zaistniate naruszenie i wdraza stosowne
organizacyjne i techniczne srodki naprawcze.
4. Administrator dokumentuje wszelkie naruszenia ochrony Danych osobowych, w tym

okolicznosci naruszenia ochrony Danych osobowych, jego skutki oraz podjete dziatania
zaradcze.



§ 6. Realizowanie uprawnien Podmiotéw danych

1. Administrator zapewnia, ze realizuje uprawnienia Podmiotéw danych na zasadach
okreslonych w RODO, w tym:

a) prawo do informacji o przetwarzaniu danych — Administrator przekazuje osobie
zgtaszajgcej zgdanie informacje o przetwarzaniu Danych osobowych, w tym przede
wszystkim o celach i podstawach prawnych przetwarzania, zakresie posiadanych Danych
osobowych, podmiotach, ktérym sg ujawniane, i planowanym terminie usuniecia Danych
osobowych;

b) prawo uzyskania kopii danych — Administrator przekazuje osobie zgtaszajgcej
zgdanie kopie Danych osobowych, ktére jej dotycza;

c) prawo do sprostowania danych — Administrator usuwa na zgdanie ewentualne
niezgodnosci lub btedy przetwarzanych Danych osobowych oraz uzupetnia je, jesli sg
niekompletne;

d) prawo do usuniecia danych — Administrator na zgdanie usuwa albo anonimizuje
Dane osobowe, ktérych przetwarzanie nie jest juz niezbedne do realizowania zadnego z
celow, dla ktérych zostaty zebrane;

e) prawo do ograniczenia przetwarzania danych — Administrator na Zagdanie
zaprzestaje wykonywania operacji na Danych osobowych — z wyjgtkiem operacji, na ktore
Podmiot danych wyrazit zgode — oraz ich przechowywania, zgodnie z przyjetymi zasadami
retencji lub dopdki nie ustang przyczyny ograniczenia przetwarzania Danych osobowych
(np. zostanie wydana decyzja Organu nadzorczego zezwalajgca na dalsze przetwarzanie);
f) prawo do przenoszenia danych — w zakresie, w jakim Dane osobowe sg
przetwarzane w sposéb zautomatyzowany w zwigzku z zawartg umowg lub wyrazong
zgoda, Administrator na zgdanie wydaje Dane osobowe dostarczone przez osobe, ktorej
dotycza, w formacie pozwalajgcym na odczyt Danych osobowych przez komputer;

9) prawo sprzeciwu wobec przetwarzania danych w celach marketingowych — Podmiot
danych moze w kazdym momencie sprzeciwi¢ sie przetwarzaniu Danych osobowych w
celach marketingowych, bez koniecznosci uzasadnienia takiego sprzeciwu;

h) prawo sprzeciwu wobec innych celdw przetwarzania danych — Podmiot danych
moze w kazdym momencie sprzeciwiC sie — z przyczyn zwigzanych z jego szczegodlng
sytuacjg — przetwarzaniu Danych osobowych, ktére odbywa sie na podstawie prawnie
uzasadnionego interesu Administratora;

i) prawo wycofania zgody — jesli Dane osobowe przetwarzane sg na podstawie
wyrazonej zgody, Podmiot danych ma prawo wycofa¢ jg w dowolnym momencie, co
jednak nie wplywa na zgodnos¢ z prawem przetwarzania dokonanego przed jej
wycofaniem

§ 7. Kontakty z Podmiotem danych

1. Administrator wdraza odpowiednie srodki, aby komunikacja z Podmiotem danych
odbywata sie w zwieztej, przejrzystej i tatwo dostepnej formie, jasnym i prostym jezykiem.
2. Administrator udziela Podmiotom danych informaciji na pisSmie lub w inny sposob, w



tym w stosownych przypadkach — elektronicznie. Jezeli Podmiot danych tego zazada,
Administrator udziela informacji ustnie, o ile jest mozliwe potwierdzenie tozsamosci
Podmiotu danych innymi sposobami.

3. Administrator utatwia Podmiotom danych wykonywanie praw przystugujgcych im na
gruncie RODO, w tym uprawnien przewidzianych w art. 15-22 RODO.
4. Administrator bez zbednej zwtoki udziela Podmiotom danych informacji o

dziataniach podjetych w zwigzku z zgdaniem zgtoszonym na podstawie art. 15-22 RODO.

§ 8. Udostepnianie i powierzanie Danych osobowych

1. Administrator udostepniania Dane osobowe innemu administratorowi tylko wtedy,
gdy spetniony jest jeden z warunkow, o ktérym mowa w art. 6 ust. 1 albo w art. 9 ust. 2
RODO.

2. Powierzenie przetwarzania Danych osobowych przez Administratora nastepuje w
oparciu 0 umowe powierzenia przetwarzania danych lub inny instrument prawny, o ktérym
mowa w art. 28 RODO.

3. Powierzenie przetwarzania Danych osobowych przez Administratora nastepuje po
uprzedniej weryfikacji, czy podmiot przetwarzajgcy zapewnia wystarczajgce gwarancje
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi RODO i chronito prawa Podmiotéw danych. Administrator podejmuje
ponadto wszelkie niezbedne dziatania, by takze jego podwykonawcy i inne podmioty
wspotpracujgce dawaty gwarancje stosowania odpowiednich srodkow bezpieczenstwa w
kazdym przypadku, gdy przetwarzajg Dane osobowe na zlecenie Administratora.

§ 9. Przekazywanie Danych osobowych do panstwa trzeciego

1. Poziom ochrony Danych osobowych poza Europejskim Obszarem Gospodarczym
(EOG) rozni sie od tego zapewnianego przez prawo europejskie. Z tego powodu
Administrator przekazuje Dane osobowe do panstwa trzeciego tylko wtedy, gdy jest to
konieczne, i z zapewnieniem odpowiedniego stopnia ochrony, przede wszystkim poprzez:
a) wspotprace z podmiotami przetwarzajgcymi Dane osobowe w panstwach, w
odniesieniu do ktérych zostata wydana stosowna decyzja Komisji Europejskiej dotyczaca
stwierdzenia zapewnienia odpowiedniego stopnia ochrony Danych osobowych;

b) stosowanie standardowych klauzul umownych wydanych przez Komisje
Europejska.

§ 10. Zapewnienie ciagtosci zgodnosci

1. Administrator zapewnia state utrzymywanie zgodnosci dziatania organizacji z
wymaganiami ochrony Danych osobowych przewidzianymi w RODO, w tym weryfikuje i



optymalizuje wdrozone w organizaciji rejestry i procedury.

2. W tym celu Administrator miedzy innymi monitoruje zmiany w przepisach prawa,
wytyczne krajowych oraz miedzynarodowych organow ochrony Danych osobowych oraz
orzecznictwo sgdow i trybunatdéw, a takze uwzglednia najlepsze praktyki rynkowe.

§ 2. Postanowienia koncowe

Polityka wchodzi w zycie z dniem 01.07.2024 r.



